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OPIS PRZEDMIOTU ZAMOWIENIA
w postgpowaniu prowadzonym w trybie otwartej procedury konkurencyjnej pn.
»Wdrozenie kompleksowych rozwiazan w zakresie cyberbezpieczenstwa
dla Przedsi¢biorstwa Komunalnego w Tucholi Sp. z o.0.,
w ramach projektu ,,Cyberbezpieczne Wodociagi”

CZESC I - REALIZACJA ZADAN ORGANIZACYJNYCH I KOMPETENCYJNYCH

1. Przedmiotem niniejszego postepowania jest wdrozenie kompleksowych rozwigzan w
zakresie cyberbezpieczenstwa dla Przedsiebiorstwa Komunalnego w Tucholi Sp. z o0.0.,
w ramach projektu ,,Cyberbezpieczne Wodociagi, poprzez realizacj¢ zadan
organizacyjnych i kompetencyjnych (czgs¢ I zamowienia).

2. Zakres rzeczowy poszczegolnych czesci okreslono szczegdlowo w dalszej czesci OPZ.
Realizacja zamdwienia ma zapewni¢ osiggnigcie przez Zamawiajacego celow i
wskaznikow okreslonych we wniosku o objecie przedsigwzigcia wsparciem oraz
dostosowanie do wymagan wynikajacych z przepisow o krajowym systemie
cyberbezpieczenstwa.

PRZEPROWADZENIE SZCZEGOLOWEJ ANALIZY PRZEDWDROZENIOWEJ

Przed przystgpieniem do opracowania lub aktualizacji dokumentacji SZBI, SZCD, BCP i DRP
Wykonawca zobowigzany jest przeprowadzi¢ szczegdtowa analiz¢ przedwdrozeniowa w
siedzibie i obiektach Zamawiajacego.

Celem analizy jest rzeczywiste rozpoznanie organizacji Zamawiajacego, realizowanych
procesow, obiegu informacji i dokumentow, wykorzystywanych systemow IT i OT,
infrastruktury technicznej, istniejacych zabezpieczen oraz zalezno$ci pomiedzy procesami
organizacyjnymi i systemami teleinformatycznymi.

Analiza przedwdrozeniowa nie moze zosta¢ przeprowadzona wylgcznie na podstawie ankiet,
formularzy przestanych Zamawiajacemu lub konsultacji zdalnych.

1. Wymagania ogolne

Zamawiajacy wymaga przeprowadzenia przez Wykonawce analizy przedwdrozeniowej,
obejmujacej zapoznanie si¢ z organizacja pracy Zamawiajacego, funkcjonujgcym obiegiem
dokumentow, stosowanymi procedurami, wykorzystywanymi systemami i rozwigzaniami
organizacyjno-technicznymi oraz innymi uwarunkowaniami majgcymi wptyw na prawidtowa
realizacj¢ przedmiotu zamowienia.

Analiza przedwdrozeniowa powinna zosta¢ przeprowadzona w zakresie i wymiarze
niezbednym do prawidlowego rozpoznania potrzeb Zamawiajacego oraz przygotowania i
realizacji przedmiotu zamowienia.
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Wykonawca zobowigzany jest zapewni¢ udzial oséb posiadajacych wiedze¢ 1 doswiadczenie
odpowiednie do zakresu prowadzonej analizy oraz uzgodni¢ z Zamawiajacym sposob i termin jej
przeprowadzenia.

Rezultatem analizy bedzie przedstawienie Zamawiajacemu wnioskow oraz rekomendacji
dotyczacych sposobu realizacji przedmiotu zaméwienia, z uwzglednieniem stanu istniejgcego
oraz zidentyfikowanych potrzeb i uwarunkowan Zamawiajacego.

2. Zakres analizy przedwdrozeniowej

W ramach analizy Wykonawca zobowigzany jest co najmniej do:

1. przeprowadzenia spotkania otwierajacego z przedstawicielami Zamawiajacego;

2. zapoznania si¢ ze strukturg organizacyjng Zamawiajacego oraz zakresem
odpowiedzialno$ci poszczegolnych komorek i stanowisk;

3. przeprowadzenia wywiadow z osobami odpowiedzialnymi za kluczowe procesy
organizacyjne;

4. przeprowadzenia wywiaddéw z osobami odpowiedzialnymi za IT, OT, bezpieczenstwo
informacji, ochron¢ danych osobowych oraz ciggto$¢ dziatania — jezeli takie funkcje
zostaty wyodrebnione;

5. dokonania analizy rzeczywistego obiegu dokumentow i informacji, obejmujacej
dokumentacje papierows i elektroniczna;

6. identyfikacji miejsc powstawania, przetwarzania, przekazywania, przechowywania i
archiwizowania informacji;

7. 1identyfikacji wykorzystywanych systemow informatycznych, aplikacji, baz danych i

ustug;

analizy Srodowiska IT 1 OT oraz wzajemnych zalezno$ci pomigdzy systemami;

9. 1identyfikacji aktywéw informacyjnych i technicznych majacych znaczenie dla
bezpieczenstwa informacji i ciggtosci dzialania;

10. analizy sposobu zarzadzania kontami, uprawnieniami i dostepem do informac;ji;

11. analizy stosowanych mechanizméw uwierzytelniania i kontroli dostepu;

12. analizy organizacji wykonywania, przechowywania i odtwarzania kopii zapasowych;

13. analizy istniejacych mechanizméw monitorowania, rejestrowania i reagowania na
incydenty;

14. analizy stosowanych zabezpieczen sieciowych, systemowych, organizacyjnych i
fizycznych;

15. analizy procesu aktualizacji systemow oraz zarzadzania podatno$ciami;

16. identyfikacji dostawcoOw zewnetrznych oraz zalezno$ci od ustug §wiadczonych przez
podmioty trzecie;

17. identyfikacji proceséw krytycznych Zamawiajacego;

18. identyfikacji zalezno$ci proceséw krytycznych od infrastruktury, systeméw IT/OT,
personelu, informacji, dostawcow 1 innych zasobow;

19. zebrania danych niezbgdnych do przeprowadzenia analizy wplywu na dziatalno$¢ (BIA);

20. zebrania danych niezbednych do okreslenia parametréw RTO 1 RPO;

21. identyfikacji zagrozen i podatno$ci oraz przeprowadzenia analizy ryzyka;

22. analizy istniejgcej dokumentacji SZBI, bezpieczenstwa informacji, ochrony danych,
ciggtosci dzialania, procedur awaryjnych i instrukcji eksploatacyjnych;

23. przeprowadzenia wizji infrastruktury 1 pomieszczen majacych znaczenie dla
bezpieczenstwa informacji lub ciaglosci dziatania;

24. przeprowadzenia spotkania podsumowujacego wyniki analizy z przedstawicielami

Zamawiajacego.

*®
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3. Wywiady z pracownikami

W ramach analizy Wykonawca zobowigzany jest przeprowadzi¢ bezposrednie wywiady lub
warsztaty z przedstawicielami komorek organizacyjnych i osobami odpowiedzialnymi za
procesy objete analizg.

Wywiady maja stuzy¢ w szczeg6lnosci ustaleniu:

e rzeczywistego przebiegu procesow,

e sposobu obiegu dokumentoéw 1 informacji,

e wykorzystywanych systemdw i zasobow,

o odpowiedzialno$ci poszczegolnych osob,

e zalezno$ci pomig¢dzy procesami,

e sposobu postgpowania w przypadku awarii lub niedostepnosci systemow,
e wystepujacych zagrozen i problemow,

e istniejgcych mechanizmow kontrolnych i zabezpieczen.

Zamawiajacy wymaga, aby analiza nie ograniczala si¢ wyltacznie do informacji przekazanych
przez personel IT.

4. Dokumentowanie realizacji analizy przedwdrozeniowej

Wykonawca zobowigzany jest przeprowadzi¢ analize przedwdrozeniowa bezpo$rednio w
siedzibie Zamawiajacego, w zakresie niezbednym do prawidlowego rozpoznania organizacji
pracy, procesow, obiegu dokumentow, stosowanych procedur oraz pozostatych uwarunkowan
majacych wptyw na realizacje przedmiotu zamoéwienia.

Wykonawca zobowigzany jest prowadzi¢ dokumentacje realizacji analizy
przedwdrozeniowej, umozliwiajaca potwierdzenie zakresu faktycznie przeprowadzonych
czynnosci.

Dokumentacja powinna zawiera¢ co najmniej:

date przeprowadzenia czynnosci,

miejsce realizacji czynnosci,

imi¢ 1 nazwisko konsultanta lub konsultantow uczestniczacych w realizacji analizy,
opis zakresu wykonanych czynnosci,

wskazanie komorki organizacyjnej, procesu lub obszaru objetego analiza,
wskazanie osob lub funkcji uczestniczacych w spotkaniach, konsultacjach lub
wywiadach — jezeli dotyczy,

7. najwazniejsze ustalenia i wnioski wynikajace z przeprowadzonych czynnosci.

A

Dokumentacja realizacji analizy przedwdrozeniowej podlega zatwierdzeniu przez
przedstawiciela Zamawiajacego.

Wykonawca zobowigzany jest zapewni¢ taki zakres czynnos$ci realizowanych w siedzibie
Zamawiajacego, jaki jest niezbedny do rzetelnego przeprowadzenia analizy oraz prawidtowe;
realizacji przedmiotu zamowienia.
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5. Raport z analizy przedwdrozeniowej

Po zakonczeniu analizy Wykonawca przedstawi Zamawiajgcemu raport z analizy
przedwdrozeniowe;.
Raport powinien zawiera¢ co najmniej:

opis zastosowanej metodyki;

opis organizacji i jej kontekstu;

opis zidentyfikowanych proceséw;

opis obiegu informacji i dokumentow;

wykaz kluczowych aktywoéw informacyjnych;

charakterystyke srodowiska IT 1 OT;

identyfikacj¢ procesow krytycznych;

identyfikacj¢ zalezno$ci pomiedzy procesami, systemami, personelem, infrastrukturg i
dostawcami;

9. wyniki analizy istniejacych zabezpieczen;

10. zidentyfikowane zagrozenia, podatnosci i ryzyka;

11. wykaz stwierdzonych niezgodnos$ci, brakéw lub obszarow wymagajacych poprawy;
12. rekomendacje stanowigce podstawe do opracowania lub aktualizacji SZBI, SZCD, BCP i
DRP.

PN R

Raport podlega przedstawieniu i omowieniu z Zamawiajagcym. Zamawiajacy moze zglosi¢ uwagi
do raportu. Wykonawca zobowigzany jest uwzgledni¢ uzasadnione uwagi i przedstawi¢ jego
wersje ostateczna.

6. Wymagania dotyczace opracowania dokumentacji

Dokumentacja opracowana w ramach zamdowienia musi by¢ indywidualnie dostosowana do
rzeczywistej struktury organizacyjnej, procesOw, obiegu informacji, infrastruktury oraz
srodowiska IT 1 OT Zamawiajacego.

Zamawiajacy nie dopuszcza wykonania przedmiotu zamowienia poprzez przekazanie
dokumentacji wzorcowej lub szablonowej, ktora nie zostata dostosowana do wynikow
przeprowadzonej analizy przedwdrozeniowe;.

Wyniki analizy przedwdrozeniowej muszg stanowi¢ podstawg opracowania dokumentacji SZBI,
analizy ryzyka, SZCD, BIA, BCP i DRP.

OBSZAR ORGANIZACYJNY

Zamawiajacy wymaga w tym obszarze wykonania nast¢pujacych zadan: opracowania,
aktualizacji 1 wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) wraz z
analizg ryzyka oraz opracowaniem i wdrozeniem planow ciaglo$ci dziatania (BCP) i odtwarzania
po awarii (DRP).

Zadanie 1: Przeglad, opracowanie i dostosowanie do nowych wymagan oraz wdrozenie
dokumentacji SZBI.

W ramach realizacji zadania Wykonawca opracuje, dostosuje i wdrozy dokumentacje SZBI,
obejmujaca w szczegolnosci:
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Polityke Bezpieczenstwa Informacji (PBI) — zasady og6lne, zakres SZBI, role i
odpowiedzialnosci, zasady zarzadzania ryzykiem i incydentami, audyty, ochrong
informacji i danych oraz zasady doskonalenia SZBI,

Bezpieczenstwo osobowe — zasady dotyczace zatrudniania, upowaznien, szkolen,
zmiany zatrudnienia oraz jego zakonczenia,

Bezpieczenstwo teleinformatyczne — zasady dotyczace kont 1 uprawnien,
uwierzytelniania, w tym MFA, sprzgtu i oprogramowania, poczty elektronicznej,
Internetu, ochrony przed szkodliwym oprogramowaniem, dostepu zdalnego, kopii
bezpieczenstwa, ochrony sieci, zarzadzania podatnosciami, rejestrowania i
monitorowania zdarzen, zarzadzania zmiang i1 aktualizacjami bezpieczenstwa oraz
wspoOltpracy z dostawcami i serwisem,

Bezpieczenstwo fizyczne — zasady dotyczace kontroli dostepu, obszaréw bezpiecznych,
ochrony fizycznej, kluczy, kodéw alarmowych i ewidencji dostepu,

Zarzadzanie aktywami informacyjnymi — zasady identyfikacji i ewidencji aktywow,
okreslania wiascicieli zasoboéw oraz wycofywania aktywow,

Klasyfikacja i postepowania z informacjami — zasady klasyfikowania, oznaczania,
przechowywania, udostepniania i bezpiecznego obiegu informacji,

Zarzadzanie ryzykiem — zasady identyfikacji, szacowania i oceny ryzyka, postgpowania
z ryzykiem oraz prowadzenia rejestru ryzyk,

Zarzadzanie incydentami bezpieczenstwa informacji — zasady zglaszania,
rejestrowania, klasyfikacji, obstugi i dokumentowania incydentéw oraz ich raportowania
zgodnie z obowigzujacymi przepisami,

dostosowanie opracowanej dokumentacji SZBI do zakresu dziatalnosci Zamawiajacego
oraz wykorzystywanych systemow IT 1 OT,

wdrozenie opracowanej dokumentacji poprzez jej przedstawienie i omowienie z osobami
odpowiedzialnymi za realizacje¢ zadan zwigzanych z bezpieczenstwem informacji.

Dokumentacja SZBI musi by¢ zgodna z obowigzujacymi przepisami prawa, w szczegolnosci:

1) ustawg o krajowym systemie cyberbezpieczenstwa (KSC),

2) przepisami RODO,

3) Krajowymi Ramami Interoperacyjnosci (KRI) — w zakresie majagcym zastosowanie,
4) zuwzglednieniem wytycznych normy PN-EN ISO/IEC 27001).

W ramach realizacji zadania Wykonawca na podstawie wynikow analizy przedwdrozeniowej
opracuje dokumentacje SZBI dostosowang do faktycznie wystepujacych ryzyk i procesow,
uwzgledniajaca specyfike dzialania jednostki. Struktura SZBI powinna mie¢ charakter
hierarchiczny (tj. opisywac bezpieczenstwo informacji na r6znych poziomach szczegdtowosci) 1
obejmowac co najmniej nastepujace dokumenty:

1)
2)
3)

9)

Polityka Bezpieczenstwa Informacji,

Deklaracja Stosowania,

Bezpieczenstwo Fizyczne i Srodowiskowe,
Zarzadzanie Ciagtoscig Dziatania,

Instrukcja zarzadzania systemem informatycznym,
Zarzadzanie ryzykiem,

Audyty wewngtrzne SZBI,

Przeglad zarzadzania,

Zarzadzanie udokumentowang informacja,

10) Dziatania korygujace,
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11) Klasyfikacja informacji,

12) Bezpieczenstwo zasoboéw ludzkich,

13) Zarzadzanie incydentami bezpieczenstwa,
14) Zarzadzania relacjami z dostawcami.

Zamawiajacy wymaga, aby dokumentacja w swoim zakresie obejmowata przynajmnie;j
nastepujace zagadnienia:

1) organizacja i odpowiedzialnosci w zakresie bezpieczenstwa informacji,

2) kontekst organizacji,

3) cele SZBI,

4) komunikacja wewnetrzna i zewngtrzna,

5) identyfikacja aktywow informacyjnych i klasyfikacji informacji przetwarzanych
u Zamawiajacego,

6) metodyka szacowania ryzyka oraz postgpowanie z ryzykiem zwigzanym z utratg
poufnosci, integralnosci 1 dostepnosci informacji przetwarzanych u Zamawiajacego,

7) bezpieczenstwo w procesach zarzadzania zasobami ludzkimi,

8) szkolenia z zakresu bezpieczenstwa informacji,

9) kontrola dostepu,

10) bezpieczenstwo fizyczne i Srodowiskowe,

11) dostep do pomieszczen i obszarow szczegolnie chronionych,

12) klasyfikacja informacji,

13) odpowiedzialno$¢ za zasoby,

14) postepowanie z nosnikami informacji,

15) uzytkowanie urzadzen mobilnych i praca zdalna,

16) zarzadzanie sprz¢tem informatycznym,

17) instalacja oprogramowania,

18) ochrona przed oprogramowaniem ztosliwym,

19) kopie zapasowe,

20) zarzadzanie zmianami, w szczegdlnosci w systemach informatycznych oraz
infrastrukturze informatycznej,

21) zarzadzanie dokumentacjg infrastruktury informatycznej,

22) monitorowanie systemow informatycznych,

23) zarzadzanie pojemnoscig systemow,

24) serwis 1 konserwacja infrastruktury informatycznej,

25) zarzadzanie podatnosciami technicznymi,

26) zarzadzanie incydentami bezpieczenstwa,

27) zabezpieczenia kryptograficzne,

28) bezpieczenstwo sieci 1 transmisji danych,

29) ochrona wiasnosci intelektualnej,

30) bezpieczenstwo informacji w relacjach z dostawcami,

31) zasady bezpieczenstwa informacji w procesach pozyskiwania, rozwoju 1 utrzymania
systemow informacyjnych,

32) werytfikacja zgodno$ci z wymaganiami prawnymi,

33) korzystanie z poczty elektronicznej i Internetu,

34) zarzadzanie ustugami informatycznymi,

35) utrzymanie i doskonalenie SZBI,

36) przeprowadzanie audytow SZBI.
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Dokumentacja zostanie przekazana Zamawiajagcemu w formie edytowalnych plikow
elektronicznych:

1) w przypadku polityk, procedur i instrukcji w formacie .docx

2) w przypadku ewidencji, rejestrow i zestawien w formacie .docx lub .xlsx

Zadanie 2: Opracowanie i wdrozenie Systemu Zarzadzania Ciagloscia Dzialania (SZCD)
dla procesow krytycznych oraz systemow IT/OT.

W ramach tego zadania Wykonawca opracuje 1 wdrozy System Zarzadzania Ciaggloscig
Dziatania (SZCD) zgodny co najmniej z wymaganiami normy PN-EN ISO 22301. W ramach
realizacji zadania Wykonawca:

okresli kontekst dziatania organizacji i zakres SZCD,

e zidentyfikuje procesy krytyczne oraz niezbedne zasoby,

przeprowadzi Analiz¢ Wptywu Biznesowego (BIA),

okresli parametry cigglosci dziatania, w szczeg6lnosci RTO 1 RPO,

przeprowadzi analizg ryzyka i okresli sposoby postepowania z ryzykiem,

opracuje strategie i rozwigzania zapewnienia cigglo$ci dzialania,

okresli role 1 odpowiedzialno$ci oraz zasady komunikacji,

opracuje 1 wdrozy dokumentacje SZCD, w tym zasady ¢wiczen i testowania, audytu,
przegladu zarzadzania oraz cigglego doskonalenia,

e przeprowadzi instruktaz lub warsztaty dla wyznaczonego personelu.

Zakres prac obejmuje w szczegdlnosci:
Analiza stanu obecnego

1) identyfikacja procesow krytycznych Zamawiajacego,

2) przeprowadzenie analizy wplywu na dziatalno$¢ (BIA),

3) przeprowadzenie analizy ryzyka w obszarze ciagto$ci dziatania STI (IT 1 OT),

4) ocena istniejacych zabezpieczen organizacyjnych, technicznych i proceduralnych.

Opracowanie Systemu Zarzgadzania Ciagloscia Dzialania (SZCD)

Wykonawca opracuje 1 udokumentuje SZCD obejmujacy co najmniej:
1) polityke ciagtosci dzialania,
2) strukture organizacyjng SZCD (role, odpowiedzialnosci, zespoty),
3) procedury zarzadzania incydentami i1 kryzysami,
4) procedury utrzymania, testowania, przegladow 1 doskonalenia SZCD,
5) wskazniki efektywnosci SZCD (KPI),
6) zasady monitorowania ryzyk i aktualizacji dokumentacji.

Wdrozenie SZCD

1) przygotowanie petnej dokumentacji SZCD w formie edytowalne;j,

2) przeprowadzenie warsztatow 1 konsultacji z personelem Zamawiajacego,
3) wsparcie we wdrozeniu struktur, rol 1 procedur,

4) rekomendacje dotyczace dalszego doskonalenia systemu.
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Wymagania dodatkowe

SZCD musi:

5) obejmowac systemy IT i OT, infrastruktur¢ techniczng, zasoby informacyjne i zaleznosci
organizacyjne,

6) wspiera¢ spetnienie wymagan prawnych, w tym RODO, KRI, NIS2, ustawy o krajowym
systemie cyberbezpieczenstwa,

7) uwzglednia¢ analizg ryzyk zwigzanych z przerwami w dziataniu systemow
teleinformatycznych,

8) uwzglednia¢ scenariusze awarii technicznych, cyberatakow, zdarzen losowych oraz
niedostgpnosci personelu.

Dokumentacja zostanie przekazana Zamawiajagcemu w formie edytowalnych plikow
elektronicznych:

1) w przypadku polityk, procedur i instrukcji w formacie .docx

2) w przypadku ewidencji, rejestrow i zestawien w formacie .docx lub .xlsx

Zadanie 3. Opracowanie planow ciaglosci dzialania (BCP) i odtwarzania po awarii (DRP).

W ramach realizacji zadania Wykonawca opracuje kompletne Plany Ciggtosci Dziatania (BCP)
oraz Plany Odtwarzania po Awarii (DRP) dla zidentyfikowanych proceséw krytycznych
systemow IT 1 OT.

W ramach realizacji zadania Wykonawca opracuje plany ciggto$ci dziatania dla procesow
krytycznych, z uwzglednieniem wynikow BIA, analizy ryzyka oraz przyj¢tych rozwigzan
cigglosci dziatania.

Plan ciaglo$ci dzialania (BCP)

W ramach realizacji zadania Wykonawca opracuje plany ciggto$ci dziatania dla procesow
krytycznych, z uwzglednieniem wynikow BIA, analizy ryzyka oraz przyj¢tych rozwigzan
ciggtosci dzialania. Plany powinny uwzglednia¢ w szczego6lnosci:

scenariusze awaryjne zwigzane z dzialalnoscig Zamawiajacego, w tym systemami IT/OT,
dziatania awaryjne 1 procedury zastepcze,

role 1 odpowiedzialnosci,

zasady komunikacji i kontakty kryzysowe,

niezbedne zasoby,

zasady powrotu do normalnego funkcjonowania,

zasady ¢wiczen, testowania, aktualizacji i raportowania.

Plan odtwarzania po awarii (DRP)

W ramach realizacji zadania Wykonawca opracuje plan odtwarzania po awarii dla kluczowych
systemow 1 zasobow IT/OT, z uwzglednieniem ich wzajemnych zalezno$ci, wymaganych
parametrow RTO/RPO oraz dostepnych kopii zapasowych. DRP powinien okresla¢ podstawowe
zasady odtwarzania systemow, danych i urzadzen oraz weryfikacji poprawnosci ich odtworzenia.
Plany powinny uwzglednia¢ w szczegdlnos$ci:

e procedury odtworzenia systeméw, aplikacji 1 danych,
e identyfikacje zaleznosci pomigdzy systemami,
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e wymagania infrastrukturalne i organizacyjne,

e zasady wykonywania, przechowywania i odtwarzania kopii zapasowych,
e testy odtwarzania oraz kryteria ich oceny,

e procedury odtwarzania zgodne z okreslonymi RTO i RPO.

Wymagania dodatkowe

Plany BCP i DRP musza:

1) zapewnia¢ zdolnos$¢ organizacji do utrzymania lub szybkiego przywrocenia kluczowych
funkcji 1 systemow IT/OT,

2) by¢ zgodne z normami i dobrymi praktykami w zakresie cigglosci dziatania i
bezpieczenstwa informacji,

3) uwzglednia¢ rozne scenariusze awarii, w tym cyberataki, awarie techniczne, zdarzenia
losowe 1 niedostepnos¢ personelu,

4) jednoznacznie okreslac role, odpowiedzialnosci i strukture zespotéw odpowiedzialnych
za realizacje planow,

5) uwzglednia¢ dostepnos$¢ zasobow technicznych, ludzkich i organizacyjnych niezbednych
do realizacji planow.

W ramach zadania Wykonawca przeprowadzi co najmniej jedno uzgodnione z Zamawiajacym
¢wiczenie lub test BCP/DRP oraz sporzadzi krotkie podsumowanie wynikow.

Dokumentacja zostanie przekazana Zamawiajacemu w formie edytowalnych plikow
elektronicznych:

1) w przypadku polityk, procedur i instrukcji w formacie .docx

2) w przypadku ewidencji, rejestréw 1 zestawien w formacie .docx lub .xlsx

OBSZAR KOMPETENCYJNY
Zamawiajacy wymaga w tym obszarze wykonania nastgpujacych zadan:

1. Zadanie 1: Podstawowe szkolenie stacjonarne dla pracownikéw budujace swiadomos¢
cyberzagrozen i sposobow ochrony dla pracownikow IT/OT/ICT,

2. Zadanie 2: Szkolenia z zakresu cyberbezpieczefnstwa dla wybranych przedstawicieli

kadry, istotnych z punktu widzenia wdrazanej polityki bezpieczenstwa informacji 1

systemu zarzadzania bezpieczenstwem informacji,

Zadanie 3: Szkolenia - testy symulacyjne z zakresu cyberbezpieczenstwa,

4. Zadanie 4: Szkolenia specjalistyczne dla informatyka w zakresie zastosowanych
(planowanych do zastosowania) Srodkow bezpieczenstwa,

5. Zadanie 5: Szkolenia powigzane z testami socjotechnicznymi, ktore beda weryfikowac
swiadomos$¢ zagrozen 1 reakcje personelu, w szczeg6lnosci sposob postepowania
specjalistow posiadajacych odpowiednie obowigzki w ramach SZBI w zgodzie z
przyjetymi procedurami.

[99)

Zadanie 1. Podstawowe szkolenie stacjonarne dla pracownikow budujace Swiadomos¢
cyberzagrozen i sposobow ochrony dla pracownikow IT/OT/ICT.

Zakres szkolenia:

1) Bezpieczenstwo informacji w polskim prawie.
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2)
3)
4)
S)
6)
7)

8)
9)

Socjotechniki, przyktady zastosowania.

Przyktady aktualnych atakéw, w tym kampanii socjotechnicznych.
Kradzieze 1 wyludzenia informacji.

Mozliwe skutki udanego cyberataku — oméwienie i przyktady.

Kultura ochrony informacji, dojrzalo$¢ organizacji.

Metody codziennej ochrony informacji — bezpieczna praca w systemach
informatycznych, bezpieczenstwo fizyczne miejsca pracy, aspekty
organizacyjne.

Cyberbezpieczenstwo w pracy zdalnej — dobre praktyki i wskazowki.
Szyfrowanie dokumentéw w ramach dostepnych funkcji w pakiecie Office.

10) Szyfrowanie dowolnego pliku programem zewngtrznym.

11) Bezpieczenstwo urzadzen mobilnych.

12) Fake news — identyfikacja i walka z fatszywymi wiadomosciami.
13) Zagrozenia zwigzane z narz¢dziami sztucznej inteligencji (Al).

14) OSINT (biaty wywiad) — przyktady i zastosowanie w wodociggach.
15) Sesja pytan i odpowiedzi.

Organizacja szkolenia:

1.

9.

10.

Szkolenie zostanie przeprowadzone w trybie stacjonarnym, w siedzibie
Zamawiajacego.

Szkoleniem zostanie objetych okoto 32 pracownikéw Zamawiajacego.
Szkolenie zostanie przeprowadzone w ramach 3 edycji, przy czym kazda
edycja bedzie przeznaczona dla grupy liczacej okoto 10 uczestnikow.

Kazda edycja szkolenia bedzie obejmowata ten sam zakres tematyczny.

Czas trwania jednej edycji szkolenia wynosi 6 godzin zegarowych, z
uwzglednieniem czasu przeznaczonego na oméwienie zagadnien
praktycznych, przyktadow oraz sesje pytan i odpowiedzi.

Laczny wymiar realizacji szkolenia wynosi 18 godzin zegarowych (3 edycje
x 6 godzin).

Zamawiajacy dokona podziatu pracownikdéw na poszczegolne grupy.
Wykonawca przeprowadzi poszczegolne edycje w terminach uzgodnionych z
Zamawiajacym.

Wykonawca zapewni kazdemu uczestnikowi mozliwo$¢ aktywnego udziatu
w szkoleniu, zadawania pytan oraz konsultacji zagadnien zwigzanych z
tematyka szkolenia.

Szkolenie musi by¢ prowadzone w jezyku polskim.

Mozliwos¢ dopuszczenia szkolenia online dla osdb nieobecnych.

Zadanie 2. Szkolenia z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli kadry,
istotnych z punktu widzenia wdrazanej polityki bezpieczenstwa informacji i systemu
zarzadzania bezpieczenstwem informacji.

Zakres szkolenia:

N —

Podstawy cyberbezpieczenstwa (podstawowe pojecia i zasady dzialania.
Cyberbezpieczenstwo w sektorze wodno-kanalizacyjnym w kontekscie

bezpieczenstwa panstwa.

3. Przeglad aktualnych zagrozen i trendow w cyberprzestrzeni.

4. Analiza wybranych przepiséw rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
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publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. 2024 poz. 773) i ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2026 poz. 20 ze zm.;
dalej: UoKSC).

5. Omoéwienie gtownych zasad Systemu Zarzadzania Bezpieczenstwem Informacii,
podziatu odpowiedzialnosci i zakresu obowigzkow.

6. Tworzenie i implementacja polityk, procedur i innych udokumentowanych
informacji.

7. Monitorowanie, przeglady 1 doskonalenie Systemu Zarzadzania Bezpieczenstwem
Informacji.

8. Metody identyfikacji zagrozen i oceny ryzyka.

. Procesy i procedury zarzadzania incydentami oraz role poszczego6lnych pracownikow.

10. Incydenty w konteks$cie zachowania ciggtosci dziatania w sektorze wodno-
kanalizacyjnym.

11. Rola kadry kierowniczej w zakresie cyberbezpieczenstwa i cigglosci dziatania.

12. Zasady postgpowania w razie wprowadzenia stopni alarmowych CRP dotyczacych
zagrozen w cyberprzestrzeni.

13. Przywodztwo, motywowanie zespotu i promowanie kultury bezpieczenstwa.

Organizacja szkolenia:

1. Szkolenie zostanie przeprowadzone w trybie stacjonarnym, w siedzibie
Zamawiajacego.

2. Szkoleniem zostanie objetych okoto 12 os6b.

3. W celu zapewnienia cigglo$ci funkcjonowania Zamawiajacego oraz mozliwosci
wykonywania biezacych obowiazkéw stuzbowych, szkolenie zostanie przeprowadzone
w ramach 2 odrebnych edycji, dla grup liczacych okoto 6 oséb kazda.

4. Kazda z grup zostanie obj¢ta pelnym i jednakowym zakresem tematycznym szkolenia
okreslonym przez Zamawiajacego.

5. Czas trwania jednej edycji szkolenia wynosi 6 godzin zegarowych. t.aczny wymiar
realizacji szkolenia wynosi 12 godzin zegarowych (2 edycje x 6 godzin).

6. Podziat uczestnikdw na poszczegdlne grupy zostanie dokonany przez Zamawiajacego z
uwzglednieniem organizacji pracy oraz konieczno$ci zapewnienia cigglto$ci dziatania
poszczegblnych komorek organizacyjnych.

7. Terminy przeprowadzenia poszczegdlnych edycji zostang uzgodnione z Zamawiajagcym.
Zamawiajacy dopuszcza przeprowadzenie obu edycji w roznych dniach.

8. Szkolenie powinno mie¢ charakter praktyczny i uwzglednia¢ przyklady zagrozen oraz
incydentow odnoszacych si¢, w miar¢ mozliwosci, do specyfiki dziatalnosci
Zamawiajacego, w szczegolnosci srodowiska IT/OT/ICT oraz infrastruktury
wodociggowo-kanalizacyjne;.

9. Wykonawca zapewni uczestnikom mozliwos¢ aktywnego udzialu w szkoleniu,
zadawania pytan oraz konsultowania zagadnien zwigzanych z jego tematyka.

Zadanie 3: Szkolenia - testy symulacyjne z zakresu cyberbezpieczenstwa.
Organizacja szkolenia:
1. Szkolenie zostanie przeprowadzone w trybie stacjonarnym, w siedzibie

Zamawiajacego.
2. Szkoleniem zostang objeci wszyscy pracownicy Zamawiajacego — okolo 44 osoby.
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10.

11.

W celu zapewnienia cigglosci funkcjonowania Zamawiajacego oraz mozliwosci
wykonywania biezacych obowiazkéw stuzbowych, szkolenie zostanie przeprowadzone
w ramach 4 odrebnych edycji, dla grup liczacych okoto 11 oséb kazda.

Kazda z grup zostanie objeta pelnym i jednakowym zakresem szKkolenia oraz testow
symulacyjnych.

Czas trwania jednej edycji szkolenia wynosi minimum 3 godziny zegarowe, tacznie z
przerwami. Laczny minimalny wymiar realizacji szkolenia wynosi 12 godzin
zegarowych (4 edycje x minimum 3 godziny).

Podziat pracownikdéw na poszczegolne grupy zostanie dokonany przez Zamawiajgcego, z
uwzglednieniem struktury organizacyjnej, zakresu obowigzkow pracownikéw oraz
koniecznosci zapewnienia cigglosci dzialania poszczegolnych komoérek
organizacyjnych i procesow realizowanych przez Zamawiajacego.

Terminy przeprowadzenia poszczegolnych edycji zostang uzgodnione z Zamawiajacym.
Zamawiajacy dopuszcza przeprowadzenie poszczegdlnych edycji w réznych dniach.
Szkolenie oraz testy symulacyjne muszg by¢ prowadzone w jezyku polskim.

W przypadku nieobecnosci pracownika podczas wyznaczonej edycji szkolenia
Zamawiajacy dopuszcza mozliwos¢ przeprowadzenia dla takiej osoby szkolenia
uzupelniajacego w formie zdalnej (online), o ile charakter danego testu lub ¢wiczenia
umozliwia jego prawidtowg realizacj¢ w tej formie.

Testy symulacyjne powinny mie¢ charakter praktyczny i uwzglednia¢ scenariusze
zagrozen mozliwych do wystapienia w srodowisku Zamawiajacego.

Po przeprowadzeniu testow Wykonawca zobowigzany jest do omdwienia z uczestnikami
zastosowanych scenariuszy, prawidlowych 1 nieprawidtowych sposobdw reakcji oraz
zasad wlasciwego postepowania w przypadku wystapienia danego rodzaju zagrozenia.

Zadanie 4. Szkolenia specjalistyczne dla informatyka w zakresie zastosowanych
(planowanych do zastosowania) Srodkéw bezpieczenstwa.

P w

Szkolenie zostanie przeprowadzone w trybie stacjonarnym, w siedzibie
Zamawiajacego.

Szkolenie przeznaczone jest dla pracownika lub pracownikdéw odpowiedzialnych za
administracj¢ 1 utrzymanie Srodowiska informatycznego Zamawiajacego. W szkoleniu
udzial bedzie brato okoto 2 pracownikéw.

Szkolenie zostanie przeprowadzone w ramach 1 edycji.

Czas trwania szkolenia wynosi minimum 6 godzin zegarowych, tacznie z przerwami.
Szkolenie musi by¢ prowadzone w jezyku polskim przez osobe posiadajaca wiedzg i
doswiadczenie techniczne w zakresie rozwigzan 1 §srodkow bezpieczenstwa objetych
szkoleniem.

Szkolenie powinno mie¢ charakter techniczny i praktyczny oraz odnosi¢ si¢
bezposrednio do srodowiska informatycznego Zamawiajacego, w szczegolnosci do
zastosowanych lub planowanych do zastosowania w ramach realizacji projektu srodkow
bezpieczenstwa.

Zakres szkolenia powinien obejmowac co najmniej konfiguracj¢, administracje,
monitorowanie, utrzymanie, aktualizacj¢ oraz diagnostyke zastosowanych rozwigzan
bezpieczenstwa, a takze zasady reagowania na wykryte zagrozenia, zdarzenia i
incydenty.

W ramach szkolenia Wykonawca powinien przedstawi¢ zasady prawidtowej eksploatacji
zastosowanych rozwigzan, wykonywania podstawowych czynnosci administracyjnych,
analizy alertow i logow, wykonywania kopii konfiguracji oraz odtwarzania konfiguracji —
w zakresie wlasciwym dla zastosowanych rozwigzan.
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9. Wykonawca zobowigzany jest umozliwi¢ uczestnikom wykonywanie czynnosci
praktycznych oraz konsultowanie konfiguracji i sposobu funkcjonowania zastosowanych
lub planowanych do zastosowania srodkéw bezpieczenstwa.

10. W przypadku nieobecnos$ci uczestnika w uzgodnionym terminie Zamawiajacy dopuszcza
mozliwos¢ przeprowadzenia szkolenia w formie zdalnej (online), pod warunkiem
zapewnienia mozliwo$ci realizacji pelnego zakresu szkolenia, w tym cze$ci praktycznej.

11. Termin szkolenia zostanie uzgodniony z Zamawiajgcym i powinien zosta¢
skoordynowany z wdrozeniem poszczegdlnych srodkow bezpieczenstwa w sposob
umozliwiajacy przeprowadzenie szkolenia na rozwigzaniach zastosowanych lub
skonfigurowanych dla Zamawiajacego.

Zadanie 5. Szkolenia powigzane z testami socjotechnicznymi, ktore bedg weryfikowa¢
swiadomos¢ zagrozen i reakcje personelu, w szczegolnos$ci sposob postepowania
specjalistow posiadajacych odpowiednie obowiazki w ramach SZBI w zgodzie z przyjetymi
procedurami.

Szkolenia dla pracownikéw potaczone z testami socjotechnicznymi swoim zakresem powinny
obejmowac:

1. Cele Systemu Zarzadzania Bezpieczenstwem Informacji, jego aspekty praktyczne,
rola
1 odpowiedzialnos¢ poszczegdlnych pracownikow.

2. Rozpoznawanie zagrozen, w tym rodzaje atakow, ransomware i malware, phishing,
oszustwa i wyludzenia z uwzglednieniem oszustwa typu Business E-mail
Compromise oraz techniki stosowane w atakach socjotechnicznych, takie jak
pretexting, baiting, vishing, atak telefoniczny, spoofing, atak odwrocony — zmuszenie
ofiary do szukania pomocy u atakujacego, przekret nigeryjski, wytudzenia BLIK,
oszustwo na dyrektora/prezesa.

3. Wplyw zagrozen na dziatalno$¢ wod.-kan., w tym konsekwencje atakoéw
cybernetycznych, ryzyka utraty danych, naruszenia bezpieczenstwa informacji oraz
szkod reputacyjnych.

4. Ochrona danych i informacji, w tym $rodki ochrony, takie jak silne hasta,
uwierzytelnianie wielosktadnikowe, klucze sprzgtowe oraz bezpieczne zarzadzanie
hastami.

5. Bezpieczenstwo systemow 1 urzadzen, w tym zasady bezpiecznego korzystania z
urzadzen stuzbowych 1 systemow informatycznych, zakaz instalacji
nieautoryzowanego oprogramowania oraz regularna aktualizacja systemow
operacyjnych 1 aplikacji.

6. Reagowanie na incydenty bezpieczenstwa, w tym procedury zgtaszania incydentow
bezpieczenstwa oraz sposoby ich dokumentowania, identyfikowanie potencjalnych
incydentow i podejmowanie wtasciwych dziatan, wspolpraca z zespotem IT w celu
rozwigzania problemow zwigzanych z bezpieczenstwem.

7. Sposoby budowania kultury bezpieczenstwa, w tym metody ciagglego doskonalenia
umiejetnosci, dzielenie si¢ wiedza, audyty wewnetrzne, promocja bezpieczenstwa
informacji w codziennej pracy i zachgcanie innych pracownikow do przestrzegania
najlepszych praktyk, wspottworzenie srodowiska pracy, w ktorym bezpieczenstwo
jest traktowane jako priorytet.

8. Testy socjotechniczne weryfikujace §wiadomos$¢ zagrozen i reakcji specjalistow
posiadajacych wyznaczone obowiazki w ramach SZBI w zgodzie z przyjetymi
procedurami.
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Testy muszg obejmowac co najmnie;j:

- umiejetnos¢ wykorzystania wiedzy zdobytej podczas kursu w praktyce,
- zdolnos$¢ do identyfikacji préb atakdéw socjotechnicznych i podejmowania

odpowiednich krokéw w celu ich zneutralizowania,

- postgpowanie zgodnie z procedurami i rolami w SZBI,
- analize wynikow testow i wyciaganie wnioskow z popetnionych btedow w celu

poprawy przysztych reakcji.

Zamawiajacy oczekuje przeprowadzenia jednej rundy testéw socjotechnicznych. Wykonawca
przedstawi Zamawiajgcemu pisemne podsumowanie wynikow testow.

Organizacja szkolenia:

1.

Szkolenie zostanie przeprowadzone w trybie stacjonarnym, w siedzibie
Zamawiajacego.

Szkoleniem zostang objg¢ci wszyscy pracownicy Zamawiajacego — okolo 44 osoby.
W celu zapewnienia ciaglo$ci funkcjonowania Zamawiajgcego oraz mozliwoSci
wykonywania biezgcych obowiazkéw stuzbowych, szkolenie zostanie
przeprowadzone w ramach 4 odrebnych edycji, dla grup liczacych okoto 11 oséb
kazda.

Kazda z grup zostanie objeta pelnym i jednakowym zakresem tematycznym
szkolenia.

Czas trwania jednej edycji szkolenia wynosi minimum 3 godziny zegarowe, tacznie
z przerwami. L.aczny minimalny wymiar realizacji szkolen wynosi 12 godzin
zegarowych (4 edycje x minimum 3 godziny).

Podzial pracownikow na poszczegdlne grupy zostanie dokonany przez
Zamawiajacego z uwzglednieniem struktury organizacyjnej, zakresu obowigzkoéw
pracownikow oraz koniecznos$ci zapewnienia ciggtosci dziatania poszczegolnych
komorek organizacyjnych i procesow realizowanych przez Zamawiajacego.
Terminy poszczeg6lnych edycji zostang uzgodnione z Zamawiajagcym. Zamawiajacy
dopuszcza przeprowadzenie poszczego6lnych edycji w réznych dniach.

Szkolenie musi by¢ prowadzone w jezyku polskim.

W przypadku nieobecnosci pracownika podczas wyznaczonej edycji Zamawiajacy
dopuszcza mozliwo$¢ przeprowadzenia dla niego szkolenia uzupetniajacego w
formie zdalnej (online), obejmujacego pelny wymagany zakres tematyczny.

Oswiadczenie Wykonawcy.

Oswiadczam, ze skladajac ofert¢ Swiadom jestem jej zlozenia i zapewniam, ze wykonam
zamoOwienie zgodnie z oczekiwaniami Zamawiajacego.

Skladajac ofert¢ oSwiadczam, ze spelniam warunki udzialu w postepowaniu.

Oswiadczam, ze wykonam zamodwienie zgodnie z wymaganiami zawartymi w niniejszym
Opisie Przedmiotu Zamdwienia.

.
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